CODIGO : T2

NOMBRE : Incidentes de Ciberseguridad
SISTEMA ¢ Instituciones
PERIODICIDAD : Mensual

PLAZO ¢ 10 dias héabiles.

Mediante este archivo los bancos informardn todos los incidentes en materia de
Ciberseguridad ocurridos en el mes en curso, incluida la informacién actualizada o
complementaria de incidentes reportados en periodos anteriores. Se entenderd por
incidente de Ciberseguridad todo evento que ponga en riesgo o afecte negativamente los
activos de informacion de la instituciéon, asi como de la infraestructura que la soporta.
Consideraremos alertas a aquellos eventos registrados pero no materializados.

El objetivo de este archivo es contar con una base consolidada de los eventos en materia
de Ciberseguridad y dar seguimiento a los mismos.

PRIMER REGISTRO

1. COdig0 del DANCO ..ccovcuviiieiiiiiiiieeiieeeee et sae e e ree e 9(04)
2. Identificacion del archivo...........eeeeeeiiiiiiiiiiiieiiieieeeeeeeeeeeeeeeeeeee s X(03)
L TR 1<) o (0 1o (o JOURRR USRI F(06)
F T &) 1| = L X(185)

CODIGO DE LA IFL
Corresponde a la identificacion de la institucidon financiera, segin la codificacion
dada por esta Superintendencia.

IDENTIFICACION DEL ARCHIVO.
Corresponde a la identificacion del archivo. Debe ser "I12".

PERIODO.
Corresponde al mes (AAAAMM) al que se refiere la informacion.

Registros siguientes

Los registros siguientes contendran informacion sobre incidentes y alertas, a la fecha que
se refiere la informacion, lo que se informara en el primer campo de cada registro con los
siguientes codigos:

Codigo  Tipo de registro

Incidentes
Alertas

Registro que contiene el detalle de los incidentes

En este registro se deben informar todos los incidentes materializados.

AL

TiPO A€ TEZISITO .eveeeeieiieeieeieeeeetee ettt ettt 9(o01)
Numero interno de identificacion del incidente ..........ccevveeeeeeeennnnnnnnn. X(30)
Numero de identificacion del incidente otorgado por la SBIF.............. X(30)
Fecha del inCidente ........ccccueeeeiieieiieieiieecieecceeeeree e ee e e sae e F(08)
Hora del iNCIAENTE .....uvvveeeiiieieiriiieeeecceeetee e 9(06)
Fecha del T€POTLE .....coouveieieeiiieiceeteeeete ettt F(08)
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7. HOra del TEPOTItE....ccocvieeeiieeciteeeteeceecre e e 9(06)
8. Fecha de la mitigaciOn ........ccceeveuieieiieieieeeiecccreeccre e F(08)
9. Hora dela mitiZacCiOn .........cceceiriirnieriiiniieiieeeee et 9(06)
10. Tipo de vulnerabilidad........c.ccccevvierviiniiiiniiiiiiieeeeee e 9(02)
11.  Tipo de amMeNAZA ........cocueieieirieiiieeiteeteetee ettt et 9(02)
12. Tipo de activos de informacion involucrados ..........coeceeeveerceeeeseernueennne. 9(02)
13. Tipo de canales, productos o servicios involucrados........cccccceevuerneennee. 9(02)
14. Numero de clientes directamente afectados.......cccceeeeeeveenvveeeeeeeieecinnnes 9(14)
15. Nombre del proveedor involucrado ..........ccoeceeeveeeevieenienneenneenieneenee. X(30)
16. RUT del proveedor involucrado ..........cceeeceeeveenieinsiennienneenieeeeeeeene R(09)VX(01)
17. Costos de las pérdidas asociadas al incidente...........cccceevvverevreeeneeennnen. 9(14)
18. Costos de mitigacion y reparacion ...........cccececeeeeveeecveeeeeseeessseeesseneeennnns 9(14)
19. Porcentaje de recuperacion luego de la mitigacion ..........cceceeeeeenneennee. 9(03)
20. Estado del inCidente .......c.eeeeeeiiiiiiiiiiiiiiiieieeecieeeeeee e 9(o1)
21. Nivel de criticidad.......cooovurriiiiiiiiiiiiiieee e e 9(o1)

Largo del registro ......... 198 bytes

Definicion de términos

1. TIPO DE REGISTRO
Corresponde al codigo que identifica el tipo de registro. Debe ser “1”.

2. NUMERO INTERNO DE IDENTIFICACION DEL INCIDENTE
Corresponde al codigo que identifica univocamente el incidente reportado, asignado
por el banco dentro de su registro interno. Este codigo servird para futuras
actualizaciones o informacion complementaria sobre el incidente, enviada en archivos
futuros.

3. NUMERO DE IDENTIFICACION DEL INCIDENTE OTORGADO POR LA SBIF
Corresponde al cddigo que la SBIF le otorgo6 al incidente, en el caso que este haya sido
informado por el sistema de reporte de incidentes operacionales (RIO). En caso
contrario completar con ceros.

4. FECHA DEL INCIDENTE
Corresponde indicar la fecha (AAAAMMDD) cuando se produjo el incidente.

5. HORA DEL INCIDENTE
Corresponde indicar la hora (HHMMSS) cuando se produjo el incidente (formato de
24 hrs).

6. FECHA DEL REPORTE
Corresponde indicar la fecha (AAAAMMDD) en que el incidente fue detectado.

7. HORA DEL REPORTE
Corresponde indicar la hora (HHMMSS) en que el incidente fue detectado (formato de
24 hrs).

8. FECHA DE LA MITIGACION
Corresponde indicar la fecha (AAAAMMDD) en que el incidente fue mitigado, total o
parcialmente; entendiendo por mitigacién cualquier medida que contrarreste el
impacto del incidente. Si no se ha iniciado el proceso de mitigacion a la fecha del envio
del archivo, completar el campo con 19000101.
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9. HORA DE LA MITIGACION
Corresponde indicar la hora (HHMMSS) en que el incidente fue mitigado (formato de
24 hrs). Si no se ha iniciado el proceso de mitigacion a la fecha del envio del archivo,
completar el campo con nueves.

Para los campos 10, 11, 12 y 13 siguientes, en el caso que se identifique mas de una
categoria principal del incidente, se deben informar cada una en un nuevo registro
repitiendo los campos anteriores.

10. TIPO DE VULNERABILIDAD
Corresponde informar la causa principal que mejor describe el incidente a la fecha del
envio del archivo, sefialando el tipo de vulnerabilidad que permiti6 su materializacion,
de acuerdo a los codigos de clasificacion de la Tabla 95 “Tipo de vulnerabilidad”.

11. TIPO DE AMENAZA
Corresponde especificar el tipo de amenazas o vulnerabilidades que mejor describe el
origen del incidente, dado el analisis a la fecha del envio del archivo, de acuerdo a los
codigos de la Tabla 96 “Tipo de amenazas”.

12. TIPO DE ACTIVOS DE INFORMACION INVOLUCRADOS
Se debe especificar el tipo de activos de informacion afectados o puestos en riesgo, de
acuerdo a los cédigos de la Tabla 97 “Tipos de activos de informaciéon”.

13. TIPO DE CANALES, PRODUCTOS O SERVICIOS INVOLUCRADOS
Corresponde indicar el tipo de canales, productos o servicios prestados por la
institucion que fueron afectados por el incidente, ya sea en su disponibilidad o
funcionamiento, de acuerdo a los c6digos de la Tabla 98 “Tipo de canales, productos o
servicios”.

14. NUMERO DE CLIENTES DIRECTAMENTE AFECTADOS
Corresponde informar el nimero de clientes afectados directamente por el incidente.
En caso de no existir, completar el campo con ceros.

15. NOMBRE DEL PROVEEDOR INVOLUCRADO
Corresponde indicar el nombre del proveedor involucrado directamente en la causa
del incidente. Si existiese mas de un proveedor, completar otro registro indicando el
mismo numero de incidente. Si no corresponde informar, dejar el campo en blanco.

16. RUT DEL PROVEEDOR INVOLUCRADO
Corresponde indicar el RUT del proveedor involucrado directamente en la causa del
incidente. Si existiese mas de un proveedor, completar otro registro indicando el
mismo numero de incidente. Si no corresponde informar, completar el campo con
Cceros.

17. COSTOS DE INCIDENTES
Corresponde informar los costos, expresados en pesos chilenos a la fecha del reporte
asociado al incidente, entendidos como el valor presente de las pérdidas reales.

En caso de no tener informacion, completar el campo con ceros. Posteriormente,
cuando ella se obtenga, se debe informar en el archivo del mes en que se obtuvo
utilizando el mismo namero de incidente.

18. COSTOS DE MITIGACION Y REPARACION
Corresponde informar los costos expresados en pesos chilenos a la fecha del envio del
archivo, asociados a los actos de mitigacidon, recuperacidon, puesta en marcha y
reparacion de los danos causados por el incidente.
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En caso de no tener informacion, completar el campo con ceros. Posteriormente,
cuando ella se obtenga, se debe informar en el archivo del mes en que se obtuvo
utilizando el mismo namero de incidente.

19. PORCENTAJE DE RECUPERACION LUEGO DE LA MITIGACION
Corresponde informar el porcentaje de los montos recuperados luego de los actos de
mitigacion.

De no tener o no corresponder, completar el campo con ceros. Posteriormente, cuando
ella se obtenga, se debe informar en el archivo del mes en que se obtuvo utilizando el
mismo numero de incidente.

20. ESTADO DEL INCIDENTE
Se debe indicar, para cada evento, si los planes de accion para su correccion definitiva
se encuentran implementados, considerando lo siguiente:

Codigo Estado del incidente

Sin plan de accidn.

Con planes, pero sin implementacion.
En proceso de implementacién.
Planes de accion implementados.
Totalmente mitigado.

o1 D (O N =

21. NIVEL DE CRITICIDAD
Se debe indicar para cada incidente el nivel de criticidad, entendido como el impacto
en términos de ciberseguridad. La criticidad, sera definida por la propia institucion de
acuerdo a sus politicas de gestion de riesgos, la que debera se consistente con
definiciones reportadas en sus politicas internas, considerando lo siguiente:

Codigo Nivel de criticidad

1 Baja.
Media.
3 Alta.

Registro que contiene el detalle de las alertas

En este registro se deben informar todas las alertas o eventos no materializados,
detectados y/o interceptados por la institucion.

1. TipO A€ TEZISLIO ...eevruiieiiiieeeeeteetee ettt ettt e 9(o01)
2. NUMET0 de Alertas ........ceeeeeiueieeeeiiieeeeeeeee et eeeree e e e e e e raee e e neaeas 9(14)
3. Origen de datos......cccceeeeciieeecieiecieeecieeeere e e s e ra e 9(02)
4. Tip0 de Alertas....ccccceevierieierieeieeieeeieete ettt ettt 9(02)
5.  Plataforma involucrada .........cceeeeeeiuvieeeeciiieeececeee e 9(02)
6. Naturaleza dela amenaza.........ccccceoeeevuvrrveeeeeeiiiiireeeeeeeeeeeerrreee e e 9(02)
7. Acciones realizadas.........cceeeeveeeeeeiiieeeeeee et e e 9(02)
S TR O 1 | 1< OO ORIt X(173)
Largo del registro ......... 198 bytes
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Definicion de términos

1. TIPO DE REGISTRO
Corresponde al codigo que identifica el tipo de registro. Debe ser “2”.

2. NUMERO DE ALERTAS
Corresponde a informar el namero total de alertas, agrupadas de acuerdo a los
campos siguientes.

3. ORIGEN DE LOS DATOS
Corresponde informar el origen primario de la amenaza detectada, segun lo siguiente:

Codigo Origen de datos

01 IPS perimetral

02 IPS Interno

03 Anti spam Email Gateway

04 Antivirus

05 Web Application Firewall (WAF)
06 Content Delivery Network (CDN)

4. TIPO DE ALERTAS
Corresponde informar el tipo de alerta que mas se identifique con la causa principal
de la amenaza, de acuerdo a los co6digos de la Tabla 99 “Tipo de alertas”.

5. PLATAFORMA INVOLUCRADA
Corresponde informar la plataforma informatica que fue afectada por la alerta en
cuestion, de acuerdo a los cddigos de la Tabla 100 “Tipo de plataforma informatica”.

6. NATURALEZA DE LA AMENAZA
Corresponde informar cudl es la naturaleza de la amenaza detectada, de acuerdo a los
codigos de la Tabla 101 “Naturaleza de la amenaza”.

7.  ACCIONES REALIZADAS
Corresponde reportar la accidn realizada para evitar la alerta detectada, de acuerdo a
los codigos de la Tabla 102 “Tipo de accion realizada”.

Caratula de cuadratura

El archivo I12 debe entregarse con una caratula de cuadratura cuyo modelo se
especifica a continuacion:

MODELO

Institucion Cadigo:

Informacién correspondiente al mes de: Archivo 112

Numero de registros informados

Numero de registros con el cédigo 1 en el campo 1

Numero de registros con el cédigo 2 en el campo 1
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TABLA CONTENIDO

80 Nivel de consolidacion.

81 Tipos y montos para control de limites.

82 Bandas temporales.

83 Origen de flujos.

84 Vencimientos contractuales.

85 Tipos de contraparte.

86 Instrumentos de Captacion.

87 Categorias de activos y flujos para la medicion de las razones de liquidez
(RCLy RFEN).

88 Ponderadores segtin categorias y bandas temporales de activos y flujos
(para la medicion de las razones de liquidez).

89 Tipos de activos y créditos contingentes.

90 Tipos de operaciones renegociadas.

91 Tipos de garantias.

92 Clasificacion de riesgo para avales e instrumentos de renta fija.

93 Clasificacion de riesgo de fondos de inversion.

94 Clasificacion de riesgo de los titulos accionarios.

95 Tipo de vulnerabilidad

96 Tipo de amenaza

97 Tipo de activos de informacion

98 Tipo de canales, productos o servicios

99 Tipo de alertas

100 Tipo de plataforma involucrada

101 Naturaleza de las amenazas

102 Tipo de accion realizada
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Tablas 95 y 96

Tabla 95: Tipo de vulnerabilidad

Cédigo Tipo de vulnerabilidad

01 Ausencia de las politicas establecidas para el control del riesgo de
Ciberseguridad.

02 Inadecuada definicion, instalaciéon o mantenciéon de la estructura fisica
que soporta los activos de informacidn logicos.

03 Inadecuada definicion o control de los accesos fisicos.

04 Inadecuada definicion o control de los accesos logicos.

05 Inadecuada definicion de los servicios provistos por agentes externos.

06 Inadecuada definicién o control de la arquitectura tecnologica.

07 Inadecuada implementacion o desarrollo de software.

08 Précticas inadecuadas de los usuarios internos de la organizacion.

09 Acceso fisico de personal interno no autorizado.

10 Acceso fisico de personal externo no autorizado.

Tabla 96: Tipo de amenazas

Codigo Tipo de amenaza

01 Ataques fisicos como robo o hurto, secuestros, dafios o pérdidas de activos
de informacion tecnologicos, dafios o pérdidas de dispositivos, entre otros.

02 Destruccién voluntaria de activos de informacion o de la estructura fisica
que lo soporta.

03 Interrupciones del servicio, tales como el servicio de red, energia o falta de
algin recurso.

04 Actividades ilegales no fisicas, como el robo de identidad, virus, certificados,
maliciosos, malware, denegacion de servicio, ingenieria social, entre otros.

05 Desastres naturales o medioambientales.

06 Problemas contractuales, huelgas.

07 Précticas inadecuadas de los usuarios externos de la institucion.

08 Errores involuntarios de usuarios internos.

09 Précticas inadecuadas de usuarios internos de la institucion
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Tablas 97 y 98

Tabla 97: Tipo de activos de informacion

Codigo Tipo de activos de informaciéon

01 Informaciéon personal innominada de sus clientes, distintos de claves de
seguridad.

02 Informaciéon nominada de productos o servicios de sus clientes, sin incluir
claves de seguridad.

03 Informaciéon nominada de productos o servicios de sus clientes, incluyendo
claves de seguridad.

04 Softwares

05 Base de datos de reclamos de los clientes.

06 Correos electronicos y mensajeria, incluyendo sus servidores.

07 Informacion asociada a proveedores.

08 Estaciones de trabajo o dispositivos méviles de sus empleados.

09 Servidores.

10 API’S.

11 Informacion asociada a gestion interna del banco.

Tabla 98: Tipo de canales, productos o servicios

Codigo Tipos de canales, productos o servicios

01 Cajeros automaticos sin considerar transferencia y giro de fondos.

02 Cajeros automaticos incluyendo el servicio de transferencia y giro de fondos.

03 Aplicaciones moviles sin considerar transferencia de fondos.

04 Aplicaciones moviles incluyendo el servicio de transferencia de fondos.

05 Pégina web de la institucidn sin considerar transferencia de fondos.

06 Pagina web de la instituciéon incluyendo el servicio de transferencia de
fondos.

07 Corresponsalias sin considerar transferencia y giro de fondos.

08 Corresponsalias incluyendo el servicio de transferencia y giro de fondos.

09 Sistema de pago con tarjetas u otros instrumentos similares, incluyendo
POS u otros dispositivos fisicos de pago.

10 Sistema de pago de bajo valor, a partir de mecanismos ldgicos, no fisicos,
distintos de los individualizados en c6digos anteriores.

11 Sucursales sin considerar transferencia y giro de fondos.

12 Sucursales incluyendo el servicio de transferencia y giro de fondos.

13 Ejecucion, entrega y gestion de procesos asociados a productos de crédito a
la banca minorista, distintos de los procesos individualizados en los c6digos
anteriores.

14 Ejecucion, entrega y gestion de procesos asociados a productos de depositos
a la banca minorista, distintos de los procesos individualizados en los
codigos anteriores.

15 Operaciones de tesoreria, compra y venta de valores, divisas y materias
primas por cuenta de clientes.

16 Operaciones de tesoreria, compra y venta de valores, divisas y materias
primas por cuenta propia.

17 Sistemas de pago, compensacion y liquidacion de alto valor.

18 Servicios de agencia, custodia, agencia a empresas, fideicomisos.

19 Administraciéon de activos.

20 Banca comercial, cuando se trata de consideraciones distintas de las
individualizadas en los c6digos anteriores.
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Tablas

Tabla 99: Tipo de alertas

Codigo Tipo de alertas
01 Malware
02 Dafio o pérdida de activo de Informacion
03 Ejecucién de Crontab
04 Estado Respuesta HTTP Ilegal
07 Firma de Ataque Detectada
08 Fuga de Informacién
09 Inyeccion Xpath
10 Inyeccion de Codigo Java
11 Largo Ilegal Método Post
12 Largo Ilegal URL
13 Largo Query Ilegal
14 Largo de Respuesta Ilegal
15 Método Ilegal (Delete)
16 Método Ilegal Ejecutado
17 Parametro Ilegal en XML
19 Suplantacién de identidad
20 Técnicas de Evasion
21 Tipo Archivo Ilegal

Tabla 100: Tipo de plataforma informatica

Cddigo Tipo de plataforma informatica
o1 Acceso a Internet
02 Red Interna
03 Correo
04 Estaciones de trabajo
05 Homebanking
06 Sitio Web Seguros
07 Servidores
08 Servidores y Estaciones de trabajo
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Tablas

Tabla 101: Naturaleza de la amenaza

Codigo Tipo de naturaleza de la amenaza
01 Actividad sospechosa en la red
02 Correo Malicioso
03 Trojan
04 Malware
05 Virus no categorizado
06 Phishing
07 CriptoMalware
08 User-Agent Widgitoolbar
09 Man in the middle
10 Suplantacién de identidad
99 Otro

Tabla 102: Tipo de accién realizada

101 y 102

Cdodigo Tipo de accion realizada
01 Bloqueo de correo malicioso.
02 Bloqueo de firmas.
03 Revision completa de antivirus.
04 Desconexion de la red y revision completa de antivirus.
05 Desconexion de la red y se reinstala el antivirus.
06 Desconexion y revision completa de antivirus.
07 Notificacidn y cierre de infraestructura.
08 Se realiza bloqueo del remitente y otros componentes
identificados en el correo como la IP donde direcciona el link.
09 Se solicitan acciones al proveedor.
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Manual del Sistema de Informacién
ARCHIVOS MAGNETICOS
Catalogo de archivos hoja 5

SISTEMA INSTITUCIONES
Coédigo NOMBRE Periodicidad | Plazo
(dias habiles)

101 Accionistas Trimestral 6

102 Grupos Relacionados Trimestral 3

103 Directores, Apoderados Generales y Personas| Trimestral 3
Relacionadas con ellos

105 Gravamenes sobre Acciones Trimestral 6

106 Oficinas, personal, horarios de atencién y cajeros | Mensual 6
automaéticos

107 Presidentes, Directores, Gerentes y Ejecutivos| (1) 3
Principales

108 Antecedentes del gobierno corporativo del banco | Semestral 9

109 Antecedentes generales de filiales y sociedades| Semestral 9
de apoyo al giro del banco

110 Antecedentes de directores y gerentes de filiales y | Semestral 9
sociedades de apoyo al giro del banco

I11 Parque de cajeros automdticos y tiempos de| Mensual 9
indisponibilidad o Downtime

112 Incidentes de Ciberseguridad Mensual 10

(1): Debe remitirse cada vez que ocurra un cambio en los datos del ultimo archivo enviado.

SISTEMA ESTADISTICO
Coédigo NOMBRE Periodicidad | Plazo
(dias habiles)
EO1 Remate de garantias en Créditos para la Vivienda | Semestral 7
E02 Bienes Recibidos o Adjudicados en Pago Trimestral 7
EO03 Venta de Bienes Recibidos o Adjudicados en| Trimestral 7
Pago
E04 Reclamos de Usuarios Mensual 7
EO05 Cierre de productos Mensual 7
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