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• US$575.000 millones (0,5% del PIB global) es lo que el cibercrimen le 
cuesta al año al mundo (CSIS - McAfee, 2014). 

• US$90.000 millones (1,2% del PIB de la región) al año es el costo 
para América Latina y el Caribe (Prandini et al 2011).

• Estos costos aumentan entre 20% - 40% anualmente (Ponemon 
Institute, 2016). En 2016 Brasil, Australia y Japón presentaron los 
mayores aumentos en los costos asociados a cibercrimen (37%, 24% y 
23% respectivamente).

Globalmente, los costos del cibercrimen son significativos…



Chile se encuentra en la mediania del ranking
Al debe en cooperación y medidas organizativas

La ITU plantea que para avanzar es necesario la generación de una estrategia de
ciberseguridad nacional y la mayor cooperación internacional.

Nota: El índice varia entre cero (peor preparación) y uno (mejor preparación), para una evaluación de 34 indicadores asociados a cinco ámbitos jurídico, técnico, organizativo, 
creación de capacidades y cooperación internacional.
Fuente: UIT (2015). 

Índice Mundial de Ciberseguridad 
(agrupaciones y países latinoamericanos)
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Ubicación en el Ranking 



• Falta de madurez en materias de ciberseguridad:
· Cuatro de cada cinco países no tienen estrategias de ciberseguridad o planes de protección de 
infraestructura crítica. 
· Dos de cada tres no cuentan con un centro de comando y control de seguridad cibernética. 
· La gran mayoría de las fiscalías carece de capacidad para perseguir los delitos cibernéticos. 

• Chile se encuentra en la mayoría de las categorías entre la segunda y la tercera etapa de 
desarrollo (de un total de cinco). 

• Para avanzar está pendiente la definición de una infraestructura crítica nacional, 
compuesta y protegida por asociaciones público-privadas que permitan actuar en conjunto 
frente a eventuales ataques, con roles y responsabilidades bien definidas, manteniendo el 
equilibrio entre tecnología, innovación, gestión de riesgos y la continuidad de los distintos 
sistemas.

La mayoría de los países de la región (América Latina y el Caribe) están 
poco preparados para contrarrestar la amenaza del cibercrimen



Chile ocuparía la cuarta posición en madurez cibernética 
entre los países de la región (América Latina y el Caribe)

Usando los indicadores del estudio BID-OEA (2016), Chile está cuarto en la región. 
Su puntaje (11,9 de 25) lo califica con un nivel de madurez cibernética limitada.

Nota: El informe evalúa cinco dimensiones (política y estrategia de seguridad cibernética; cultura y sociedad cibernética; educación, formación y competencias en seguridad cibernética; marcos jurídicos y reglamentarios; y normas, 
organizaciones y tecnologías) e identifica cinco etapas de desarrollo (madurez: inicial, Formativo, establecido, estratégico, y dinámico). En el ejercicio realizado, el Índice  propuesto puede tomar valores entre 5 (peor, cuando todos los 
indicadores están situados en el primer nivel de madurez ) y 25 (mejor, cuando todos los indicadores están situados en el quinto nivel de madurez). 
Fuente: Elaboración propia sobre la base de BID-OEA (2016).

El informe evalúa cinco dimensiones: 1. Política y estrategia de 
seguridad cibernética. 2. Cultura y sociedad cibernética. 3. Educación, 
formación y competencias en seguridad cibernética. 4. Marcos 
jurídicos y reglamentarios. 5. Normas, organizaciones y tecnologías.
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La cobertura de la red y su expansión temporal generan importantes perspectivas para el 
desarrollo de actividades económicas basadas en dichas tecnologías.

Mientras se observa una creciente penetración de internet en Chile…

Conexiones a internet fija 
(conexiones cada 100 habitantes)

Conexiones a internet móvil
(conexiones cada 100 habitantes)

Nota: datos actualizados a septiembre de 2016
Fuente: SUBTEL (2016). 
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Fuente: SBIF

El número de transacciones realizadas a través de cajeros automáticos y tarjetas de pago superan 
largamente las realizadas por medio de cheques. 

En términos de montos, los cheques siguen concentrando una alta proporción representan de los 
pagos distintos de efectivo (92%, cifra que en todo es 7,7pp menor a la observada durante el año 1998). 

…también aumenta el volumen de operaciones electrónicas…
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Cajeros Crédito Débito Cheques 

Transacciones ATMs, tarjetas de pago y cheques
(número, millones de transacciones por año)

Transacciones: ATMs, tarjetas de pago y cheques
(monto, billones de pesos por año)
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Fuente: SBIF

…y de las operaciones bancarias en línea

Clientes y operaciones bancarias realizadas en internet
(número de clientes con clave de acceso y número de transacciones anuales)

Tipos de operaciones bancarias realizadas en internet
(número de transacciones como % del total, 2016)
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12%



Fuente: SBIF

También se observa un aumento en el número de reclamos 
asociados a tarjetas de crédito…
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Los reclamos asociados a 
situaciones en que el cliente 
desconoce la realización de 
operaciones con tarjetas de 
crédito pasaron de 4.200 
mensuales en el año 2014 a 6.200 
mensuales en el año 2016.

Una fracción de estas podría 
estar asociada a ciberdelitos. No 
existe información oficial 
respecto a la materia. 

Reclamos: cliente desconoce operación
(número y % del total)



…con un costo reputacional relevante para los bancos, dada 
su amplia cobertura de prensa

Bancos y las organizaciones de pago tienen 
dificultad para determinar si una transacción es 
fraudulenta o genuina (Encuesta Kaspersky Lab y 
B2B International)

38% Admite tener dificultad para manejar el 
fraude financiero en línea
50% Cree que el fraude financiero en línea está 
aumentando.
46% Solo ha implementado solución parcial 
contra el fraude o no han implementado ninguna.

03/01/2017

Medio Fecha Incidentes



Fuente: Ministerio Público

Las denuncias por uso fraudulento de tarjetas de crédito y 
débito también han aumentado

El uso fraudulento de tarjetas de debito y crédito es hoy uno 
de los delitos con mayor crecimiento.

Denuncias por uso fraudulento de tarjetas de crédito y débito

 dic-13 dic-14 dic-15 jun-16
Denuncias 15.313 17.683 34.359 28.209
Variación 12 meses   16% 94% 123%



El país está realizando importantes esfuerzos para mejorar 
sus capacidades en materia de ciberseguridad

Hito Fecha Alcance

Promulgación Decreto 
533 Comité 
Interministerial sobre 
Ciberseguridad)

Julio de 2015 • Integrantes: subsecretarías de Interior, Defensa, Relaciones Exteriores, 
Justicia; Secretaria General de la Presidencia, Telecomunicaciones, Economía, 
Hacienda, en calidad de invitado, y la Agencia Nacional de Inteligencia. 
• Principal objetivo: “crear una Política Nacional de Ciberseguridad, que 
resguarde la imagen, dignidad y honor de las personas; combata la 
propagación de material que transgreda su intimidad; y que sea implacable al 
perseguir delitos relacionados con la pornografía infantil”.

Consulta Ciudadana 
sobre Política Nacional 
de Ciberseguridad

Febrero de 2016

Noviembre de 2016

• En cumplimiento de la misión encargada mediante Decreto Supremo Nº533 
de 27 de abril de 2015, el Comité Interministerial abrió una consulta 
ciudadana sobre la Política Nacional sobre Ciberseguridad. Los resultados de 
la consulta fueron publicados el 15 de abril de 2016.

Finaliza tramitación 
(Congreso) para 
ratificación del Convenio 
de Budapest

• Iniciativa presidencial que sometió a aprobación el“Convenio sobre la 
Ciberdelincuencia”, suscrito en Budapest, Hungría, el 23 de noviembre de 2001. 
Acuerdo (ratificado por alrededor de 50 países) que tiene como principal 
objetivo el desarrollo de una política criminal común frente al ciberdelito 
(homologación de la legislación y establecimiento de un sistema de 
cooperación internacional).



La SBIF también ha incorporado esta materia en su 
agenda de trabajo

Hito Fecha Alcance

Seminario sobre 
ciberseguridad (SBIF – 
Ministerio del Interior)

Mayo de 2016 Medidas que se pueden aplicar para enfrentar la irrupción de cibercrimen en 
los sistemas de pagos.

Carta Circular N° 1-2016 
Bancos (SBIF)

Junio de 2016

Septiembre de 2016

SBIF emite norma sobre seguridad de la Información y Ciberseguridad. 
Enfatiza la necesidad de tomar medidas de control.

Mesa de trabajo público 
–privada de ciberseguridad
(SBIF-ABIF-Ministerio del 
Interior)

Septiembre de 2016 Enfrentar delitos de clonación de tarjetas y la actualización de medidas de 
seguridad de cajeros automáticos.

Campaña preventiva 
(SBIF-ABIF-Ministerio del 
Interior)

SBIF, ABIF, Carabineros de Chile y la PDI, difundieron por redes sociales y de 
manera presencial, un conjunto de medidas preventivas para evitar la 
clonación de tarjetas en el país.

Septiembre de 2016Seminario sobre 
ciberseguridad
(SBIF y Embajada Británica)

La actividad (seminario Mind the Gap) se enfocó en los desafíos que representa 
la seguridad tecnológica e informática en la industria financiera.



Una propuesta

• Creación de un Grupo de Trabajo (GdT) de la Industria que trabaja en un 
ambiente no regulado pero de confianza.

• El GdT colabora con el regulador, la policía y las agencias de inteligencia que 
trabajan juntos para mitigar amenazas mediante la recopilación de información, 
y la coordinación de mejores prácticas.

 

Cómo funciona un GdT?
• Una relación basada en la confianza y cooperación para compartir 

información.
• El uso de información fuera del GdT generalmente no es permitida.
• Reglas de Chatham House para los asistentes.
• Coordinación de respuestas inmediatas.



Comentarios finales

•  La operación en el ciberespacio genera valor e involucra riesgos para los 
participantes. La cuestión de fondo es cómo potenciar los beneficios derivados del 
uso de estas tecnologías manteniendo los riesgos asociados bajo control.

•  Desde una perspectiva macro:
· La ciberseguridad es una tarea que involucra a múltiples sectores y múltiples funciones.

· La experiencia internacional muestra que el ambiente de control se fortalece con soluciones 
tecnológicas específicas y la coordinación, cooperación y el intercambio de información entre 
los actores.



Comentarios finales

• Desde una perspectiva micro:
· La alta administración debe participar en la gestión de los riesgos asociados al ciberespacio.

· Una gestión robusta implica identificar riesgos, establecer mecanismos de detección y control, 
generar planes de continuidad operacional, y evaluar su efectividad, entre otros.

• La forma en que las instituciones atienden a los usuarios afectados y responden 
frente a eventos de ciberfraude es clave para mitigar su impacto.

• En el negocio financiero no existe un activo más relevante que la confianza y la 
reputación.
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